Einfiihrung der PowerBroker Management Suite bei der
Stadt Ziirich — OlIz

Zurich ist eine Stadt, politische Gemeinde sowie Hauptort des
gleichnamigen Kantons Zirich in der Schweiz. Zlrich gilt als das
Wirtschaftszentrum der Schweiz. Der gesamte Wirtschaftsraum in und
um Zirich wird auch als ,,Greater Ziirich Area” bezeichnet. Er zeichnet
sich insbesondere durch niedrige Steuersdtze und eine hohe
Lebensqualitdt aus, weshalb auch einige internationale Konzerne
einen Sitz in Zlrich haben. Aufgrund ihrer globalen wirtschaftlichen
Bedeutung wird die Stadt Ziirich zu den Global Cities gezahlt.

Die Stadt Zirich ist rechtlich gesehen eine schweizerische Gemeinde,
mit einer Bevdlkerung von ca. 404.783 Personen, die
bevolkerungsreichste Stadt der Schweiz. Alle vier Jahre wahlen ca.
222.347 Stimmbdurger einen 125-képfigen Gemeinderat, der Gesetze
und Verordnungen erldsst und einen neunkoépfigen Stadtrat, der als
Regierung fungiert und das operative Geschaft leitet. Im Gesamten gibt
es derzeit 43 verschiedene Dienstabteilungen.

Die stadtweite Informatik wird zentral durch die Dienstabteilung
,Organisation und Informatik“ (OIZ) betreut. Die OIZ ist sowohl fiir den
Betrieb und die Weiterentwicklung der zentralen Informatik-
Basisinfrastruktur, als auch fiir die Informatik-Dienstleistungen und fiir
die Gewabhrleistung der einheitlichen Informatik-Strategie zustandig.
OIZ beschaftigt zum jetzigen Zeitpunkt rund 380 interne IT-Spezialisten.
Zusatzlich zur zentralen IT gibt es Fachinformatiker in den
Dienstabteilungen, die flir das Management spezifischer
Fachapplikationen zustandig sind.

Stadt Ziirich
Organisation und Informatik



Das Netzwerkmanagement spielt eine sehr wichtige Rolle, da alle
Dienstabteilungen durch das Netzwerk miteinander verbunden sind.
Des Weiteren werden die Informatikdienstleistungen zentral von der
sogenannten OIZ betreut, womit ein einwandfrei funktionierendes
Netzwerksystem unumganglich ist. Darliber hinaus gibt es fiir einige
Dienstabteilungen wie die stadtische Polizei, die Rettungsdienste oder
die Feuerwehr die Notwendigkeit einer garantierten Verfligbarkeit, was
insbesondere die Notwendigkeit einer zuverlassigen und fehlerfreien
Verfligbarkeit der Netzwerke verlangt.

,Uns iiberzeugten die Funktionalitit und die
Moglichkeit mehrere Anforderungen mit nur
einem Produkt bzw. einer Produktpalette
abzudecken.“

In diesem Kontext recherchierte die OIZ auch nach Produkten, die das
Monitoring und Protokollieren von Active Directory Objekten
ermoglichen und traf bei den X-Days, der wichtigsten Business- und
Networkingmesse der Schweiz, auf N3K.

Im Februar 2012 liefen die ersten Tests. Fir diesen Zweck stellte N3K,
der einzige spezialisierte Vertriebspartner in der Schweiz, alle Module
der PowerBroker Management Suite — der jetzigen Cygna Auditor
Plattform zur Verfliigung. N3K Network Systems empfahl der OIZ die
Durchfiihrung eines Proof of Concept, was auch den Bediirfnissen und
der Vorgehensweise des Kunden entsprach. Im Rahmen dieses POC
hatte die OIZ die Maoglichkeit praxisnahe reale Fallbeispiele
durchzuspielen, um die Praxistauglichkeit der Produkte zu beurteilen.



Nach der erfolgreichen Priifung der Funktionalitat beschloss die Stadt
Zirich, alle 7 Module einzusetzen, die getestet wurden, da sich aus der
Kombination dieser Module viele inhaltliche Synergien ergeben. Diese
Synergien basieren mehrheitlich auf dem architektonischen ,One
Platform” Ansatz. Samtliche Module kommunizieren ausschlieBlich mit
einer Datenbank und kénnen die darin enthaltenen Daten intelligent
vernetzen.
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,Uns Uberzeugten die Funktionalitdit und die Moglichkeit mehrere
Anforderungen mit nur einem Produkt bzw. einer Produktpalette
abzudecken”, sagt Cyrill Rickenbach, Abteilungsleiter bei der OIZ.
Dadurch, dass mit dem , Auditor flir AD“ samtliche Veranderungen im
AD lickenlos aufgezeichnet werden und diese Informationen in Echtzeit
in der Datenbank zur Verfligung stehen. Man wird damit in die Lage
versetzt, ohne Riicksicht auf Backup-Zeitpunkte zu jedem erdenklichen
Zeitpunkt in der Vergangenheit einen Roll-Back
(komplett/inkrementellen) oder eine Wiederherstellung online
durchzufiihren. Des Weiteren kann man auf dieser Datenbasis z.B. auch
Alarmierungs- und Verhinderungsregeln fiir AD-Changes definieren.

Im Mai 2012 wurde die AD Auditing Plattform erfolgreich und unter

Einhaltung des geplanten Fertigstellungstermins eingefiihrt. Trotz

kleinerer Schwierigkeiten wahrend der Implementierung, gelang N3K und

der OIZ eine nahtlose Integration der Funktionsmodule in die bereits

bestehende Umgebung.



»Mit den Modulen der Cygna Auditor Plattform
konnen wir jederzeit alle Aktivitaten im AD
protokollieren und bei einem Fehler die
geloschten Objekte mit nur wenigen Klicks
wieder herstellen.“*

Die Module der Cygna Auditor Plattform, der ehemaligen PowerBroker
Management Suite halt Cyrill Rickenbach, Abteilungsleiter bei der OIZ, fiir
sehr zukunftsorientiert. Darlber hinaus kaufte die OIZ im Marz 2013 den
Auditor fur SQL-Server, der Auditing-Funktionen flir Microsoft SQL-Server
bereitstellt.

Cygna Labs

Cygna Labs, ein fuhrender Anbieter von Active Directory und Cloud-
Auditing Software Losungen, lGbernahm im Februar 2020 offiziell die
PowerBroker Auditor Suite von BeyondTrust. Damit hat Cygna Labs die
Chance ergriffen, die laufende Produktentwicklung fir alle Module der
PowerBroker Management Suite zu Ubernehmen und in eine
ganzheitliche, hybride Plattform fiir das Auditing von hybriden Microsoft-
Infrastruktur-Anwendungen zu tGberfihren.

N3K Network Systems

Schnellwachsende IP-Netzwerke erfordern professionelle Lésungen fir
die verschiedensten Facetten des Netzwerk-Managements. N3K Network
Systems hat sich auf die Gebiete IP Address Management, Privilege
Management sowie auf Active Directory Management spezialisiert. So
kénnen mit hoher Kompetenz auf die individuellen Anforderungen der
Kunden zugeschnittene Losungen entwickelt werden.

N3K unterstitzt die Kunden tiber den gesamten Projektzyklus hinweg bei
Bedarfsanalyse, Konzeption, Projektplanung, Implementierung und
Schulung. Hinzu kommen umfangreiche Wartungs-Services inklusive
weltweitem 7x24-Support und direkter Einwahl beim Kunden.

Aufbauend auf dieser einfachen und effektiven Philosophie hat sich N3K
als fuhrender Anbieter in Deutschland etabliert. Mehr als 50% der DAX-
Unternehmen sind N3K-Kunden. Durch Standorte in den USA und in
Singapur kénnen die Leistungen weltweit erbracht werden.



n3k Informatik GmbH - www.n3k.de




